Managed DNS in het kort

Extra bescherming bij het gebruik van
internet

Hierbij wordt elke link die in een
browser of e-mail wordt aangeklikt
eerst gecontroleerd voor deze wordt
geactiveerd

Houdt surfen beheersbaar
Beschermt tegen virussen,
cryptolockers en malware

Bepaal zelf hoe strak het beleid is
d.m.v. eenvoudige categorieén

€ 49.- per maand

Wij zijn er ook voor:

Managed Services

Systeem- en netwerkbeheer
Virtualisatie

Cloud Computing

Office 365 en Microsoft 365
Zakelijke telefonie

Internet

Managed Print Services
Consultancy, advies en 2nd opinion
Levering van hardware, software en
licenties

Extra veiligheid: Managed DNS

In de strijd tegen virussen, cryptolockers en malware heeft VBVB een dienst
toegevoegd aan haar portfolio: Managed DNS.

Het doel hiervan is om te voorkomen dat wanneer gebruikers onbedoeld op links
klikken er grote schade kan worden aangericht in het netwerk. Denk aan de
situatie waarbij bijvoorbeeld de haven van Rotterdam en TNT een paar dagen uit
de lucht zijn geweest vanwege een gijzelvirus. Managed DNS is nadrukkelijk geen
vervanger van anti virus: het is een extra hulpmiddel om veiliger op het internet
te surfen.

Hoe werkt het ?

Elke keer als een gebruiker in een browser of in een e-mail op een internetlink klikt,
wordt die link naar een DNS server gestuurd. Daar wordt gevraagd achter welk IP
nummer die link te vinden is en vervolgens wordt de gebruiker naar het
desbetreffende adres geleid.

Dit gebeurt binnen een fractie van een seconde en bij een bedrijf met 30 mensen
zo’n 50.000 keer per dag. Zonder Managed DNS ziet een klik op een (foute) link er
als volgt uit:
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De meeste DNS servers geven zonder morren het bij hen bekende IP nummer dat
hoort bij een link. Ook dus als het een ‘foute’ en/of een geinfecteerde website
betreft. Bij onze Managed DNS dienst gaat dat anders.

In dat geval wordt namelijk niet alleen het IP nummer opgezocht, maar ook nog
nagegaan of de pagina om een andere reden gesignaleerd staat.

Morgen aan de slag? Bel dan vandaag: 020 — 42 33 288


https://www.nrc.nl/nieuws/2017/06/27/aanval-met-ransomware-op-containerbedrijf-haven-rotterdam-a1564693
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Met VBVB Managed DNS ziet een klik op een (foute) link er dan als volgt
uit:
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Een kleine greep uit onze
andere beveiligingstools:

Voor signalering kunnen verschillende redenen zijn:
e Extended Virusscanner

e 2FA —-Twee stappen e De link staat bekend als een server waar vandaan eerder virussen,
aanmelding spamberichten of fraudeleuze zaken verspreid zijn.

e Spamfilter e Delinkis ingedeeld in een categorie waarvan is aangegeven dat die niet

* Managed Antivirus opgevraagd mogen worden (denk aan goksites, illegale software of

pornosites).
e De link is vanuit bedrijfsbeleid op een zwarte lijst gezet.

Wanneer een server gesignaleerd staat krijgt de gebruiker een pagina te zien
waarin staat dat de opgevraagde pagina geblokkeerd is. Er is wel gelegenheid dit
door te geven aan een interne ICT contactpersoon of de Servicedesk van VBVB
waarna een link eventueel op een whitelist kan worden gezet.

Wat kost het?
De kosten zijn € 49,- per maand voor uw gehele netwerk.

Bel met Lars Dijs voor meer informatie of een vrijblijvende
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